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1.-INTRODUCCION

Y bien, antes de comenzar supongo que tienes nociones básicas sobre el protocolo TCP/IP, y si no te recomiendo leer "TCP/IP Illustrated Volume 1" de Richard Stevens[1]. También es bueno leer parte del RFC correspondiente al protocolo TCP [2] ya que será de utilidad.

Para no comenzar desde cero, daré una pequeña explicación sobre el byte de FLAGS en el encabezado (header) del protocolo TCP, he aquí la estructura de un header:
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FIGURA 1.1.- ENCABEZADO TCP

Cada uno de los campos de la figura anterior puede verse en la siguiente estructura (TCP-header) tomada de /usr/include/netinet/tcp.h :

struct tcphdr

{

 unsigned short int th_sport;
/* SOURCE PORT */

 unsigned short int th_dport;
/* DESTIN. PORT */

 unsigned int th_seq;

/* SEQUENCE NUMBER */

 unsigned int th_ack;

/* ACKNOWLEDGE NUMBER*/

 unsigned char th_x2:4, th_off:4;
/* UNUSED */

 unsigned char th_flags;

/* FLAGS */

 unsigned short int th_win;
/* WINDOW SIZE */

 unsigned short int th_sum;
/* CHECKSUM */

 unsigned short int th_urp;
/* URGENT POINTER */

};

Para obtener la descripción de cada uno de estos campos leer los documentos antes mencionados ya que en este documento el campo que nos interesa es el byte de FLAGS, digo byte por que en un encabezado el campo de FLAGS tiene asignados 8 bits, 6 de los cuales son utilizados y los 2 restantes no. Es posible ver los valores de cada FLAG en /usr/include/netinet/tcp.h :

...

#  define TH_FIN
0x01

#  define TH_SYN
0x02

#  define TH_RST
0x04

#  define TH_PUSH
0x08

#  define TH_ACK
0x10

#  define TH_URG
0x20

...

Ahora daré una breve explicación de cada uno de ellos:

1.-FIN: Esta bandera se activa cuando se requiere terminar una conexión (FINish), lo cual detiene el flujo de transmisión de datos en un sentido.

2.-SYN: Es enviado al iniciar una conexión, ya que sirve para sincronizar (SYNchronize) los números de sequencia que serán utilizados posteriormente. También se envía cuando un host quiere enviar 'nuevos datos' a otro host.

3.-RST: Este flag es enviado cuando se encuentran problemas de conexión, entonces se envía un paquete con el flag RST activado para resetear (ReSeT) o terminar la conexión.

4.-PSH: Los paquetes marcados con PUSH, son enviados directamente a la aplicación, sin esperar en el buffer de recepción, ya que un flujo de datos normal los datos son almacenados en un buffer y hasta que este esté lleno se envía a la aplicación.

5.-ACK: Acuse de recibo (ACKnowledge), si está en 1 es por que existe un ACKNOWLEDGE-number (otro campo de 32 bits, independientemente del campo de FLAGS), el cual sirve para la confiabilidad en la transmisión de datos, ya que estos números llevan cierto orden y recordemos que el protocolo TCP es de cierta forma confiable en lo que a transmisión de datos se refiere.

6.-URG: Si este flag está activado significa que hay datos URGentes por entregar, por lo tanto otro campo llamado Urgent Pointer dentro del encabezado TCP apunta hacia dichos datos. Entonces, al recibir el paquete TCP primero se procesan los datos apuntados por el Urgent Pointer antes que cualquier otro dato.

2.-CONEXIÓN TCP COMPLETA

Ahora veamos como se establece una sesión típica TCP, también conocida como 3-way handshake (saludo de 3 vias) de la que iré explicando con términos básicos cada etapa de la conexión.

I. Primero, el cliente envía un paquete con el flag SYN activado (1) y ACK desactivado (0).

II. El servidor regresa al cliente un paquete con los flags SYN y ACK activados (1).

III. Finalmente el cliente envía al servidor otro paquete con el bit ACK activado (1) y con esto la conexión se da por hecha.

Todo esto ocurre siempre y cuando al puerto que se quiere conectar está escuchando ( listen() ) o abierto como comúnmente se le llama. En caso contrario (puerto cerrado) el cliente envía un SYN al puerto, y no recibirá un SYN-ACK, si no que recibirá un RST-ACK y nunca habrá una conexión.

Muy bien, con estas bases podemos entrar en acción...

3.-ESCANEO DE PUERTOS – CONEXION COMPLETA ( connect() )

Este tipo de scan era el más común y me atrevo a decir que ahora todavía es muy utilizado. Ya que por lógica si intentamos conectar a cierto puerto con una conexión completa (3-way handshake) deducimos si el puerto está o no abierto.

Para comprender mejor esto utilizaré un par de lineas de código, como la manera más simple de saber si un puerto está abierto ( listen() ). Veamos:

/* connect.c */

#include<stdio.h>

#include<netinet/in.h>

#include<netdb.h>
/* gethostbyname() */

#include<sys/types.h>

#include<sys/socket.h>

main(int argc, char **argv)

{

        struct sockaddr_in target;

        struct hostent *target_name;

        int socket_fd;

 /* descriptor del socket */

        if(argc!=3)



exit(printf("Uso: %s host|ip puerto\n",argv[0]));

        target_name=gethostbyname(argv[1]);
/*estructura hostent*/

/* ESTRUCTURA sockaddr_in A QUIEN QUEREMOS SCANNEAR */

        target.sin_family=AF_INET;

        target.sin_addr=*((struct in_addr *)target_name->h_addr);

        target.sin_port=htons(atoi(argv[2]));

        bzero(&(target.sin_zero),8);

/* FIN DEL LLENADO DE LA ESTRUCTURA sockaddr_in */

        socket_fd=socket(AF_INET,SOCK_STREAM,IPPROTO_TCP);

/* Si logramos conectar al puerto de nuestro objetivo, imprime PUERTO ABIERTO, si no... */

        if((connect(socket_fd,(struct sockaddr *)&target,sizeof(target)))!=-1)

                printf("Puerto %s Abierto\n",argv[2]);

        else

                printf("Puerto %s Cerrado\n",argv[2]);

        close(socket_fd);

        return 0;

} 

Veamos el valor devuelto de la función connect():

$man 2 connect

...

VALOR DEVUELTO

Si la conexión o enlace tiene éxito, se devuelve 0. En caso  de  error, se devuelve -1.

...

Entonces, validamos: Si connect() es diferente de -1 es por que logramos conectar (puerto abierto) de lo contrario el puerto está cerrado. Veamos un ejemplo, en la máquina testeada utilizaremos como ejemplos los puertos 23 y 80 (telnet y http respectivamente); el puerto 23 está CERRADO y en el puerto 80 está corriendo mi servidor web apache[3].
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FIGURA 3.1.-connect.c EJECUTANDOSE

Con la ayuda del programa Ethereal[4] podremos analizar el tráfico TCP, veamos la salida de lo ejecutado:

[image: image4.jpg][root@localhost contHACKtol# nmap -sS -p 23,80 localhost -PO

Starting nmap 3.70 ¢ http://wuu. insecure.org/mmap/ ) at 2005-01-29 16:20 CST
Interesting ports on localhost.localdomain (127.0.0.1):

PORT  STATE SERVICE

23/tcp closed telnet

80/tcp open  http

Nmap run completed — 1 IP address (1 host up) scanmed in ©.162 seconds



FIGURA 3.2.- ETHEREAL ANALIZANDO 'CONNECT SCAN'

Podemos ver que del puerto 1054 (cliente) hacia el puerto telnet/23 (servidor), nos regresa un RST-ACK, pero al ejecutar ./connect localhost 80 , vemos claramente que nos devuelve un SYN-ACK y por último nosotros un ACK, esto significa que el puerto está abierto.

Existen scanners de puertos automatizados, donde el usuario pone un rango de puertos y el scanner automáticamente imprime los puertos abiertos; en la sección de referencias puedes encontrar un código simple que hace esto mismo pero automatizado[5].

Actualmente este tipo de scan está siendo desplazado por otros más avanzados, por que? Simplemente por que ahora muchos hosts cuentan con un IDS[6] o cualquier sistema de logueo, y es fácil detectar intentos de conexión y demás.

En las siguientes secciones veremos algunas otras técnicas muy conocidas también, tal es el caso de...

4.-SYN SCAN (Flags: SYN)

También conocido como Stealth scan ó Half-Open (medio abierto) por que no se completa la conexión ya que justo antes de completar la conexión se envía un RST rompiendo así la conexión.

Recordemos que en una conexión completa ocurre esto:

cliente---- SYN----> servidor

cliente<--SYN-ACK--servidor

cliente----ACK---->servidor

Pero con este método ocurre esto:

cliente---- SYN----> servidor

cliente<--SYN-ACK--servidor

cliente----RST---->servidor

Ahora se preguntarán como enviar el paquete con las flags que quieras?... Existe un tipo de sockets llamados RAW SOCKETS[7] que son construidos a nivel mas bajo, ya que es posible crear los paquetes de diferentes protocolos. Por medio de los Raw Sockets es posible llenar cada campo del encabezado TCP( struct tcphdr en /usr/include/netinet/tcp.h )...En fin, aunque hay un factor muy importante: Para utilizar RAW SOCKETS es necesario tener los máximos privilegios (root).

Veamos un ejemplo con nmap[8] y hping[9] englobando esta técnica:

4.1.-NMAP

Ahora quizás te des cuenta por que nmap no te deja usar algún tipo de scan con ciertas FLAGS cuando eres un usuario común, ya que al hacer $nmap -sS target te dice:

"...You requested a scan type which requires r00t privileges, and you do not have them..."

Pues por lo mismo comentado antes, solo root puede usar RAW SOCKETS. Ahora supongamos que tienes privilegios de root, simplemente haciendo:
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FIGURA 4.1.1.-NMAP 'TCP SYN STEALTH SCAN'

Vemos que el puerto 23 está cerrado y el 80 abierto, ahora veámoslo con lo arrojado con ethereal mientras se ejecutaba dicho scan:
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FIGURA 4.1.2.-ETHEREAL ANALIZANDO 'SYN SCAN'

Las primeras tres líneas corresponden al scaneo con nmap del puerto 80 (abierto) y las últimas dos lineas corresponden al puerto 23 (cerrado). Nótese que primero se envía un SYN, recibimos un SYN-ACK y enviamos un RST para finalizar la conexión en el puerto 80; En el scaneo al puerto 23 nos devuelve un paquete con RST y ACK entonces podemos deducir que el puerto está cerrado.

4.2.-HPING

Ahora veamos la misma técnica pero utilizando hping (véase el manual de referencia de hping), pero antes de esto hacemos: #hping -h para mostrar la ayuda, nos ubicamos en la sección de TCP y vemos como activar las distintas FLAGS que un paquete puede enviar:

[image: image7.jpg][root@localhost mixterl# hping3 -5 —p 23 localhost —c 3
HPING localhost (lo 127.0.0.1): S set, 40 headers + 0 data bytes
len=40 ip=127.0.0.1 tt1=64 DF id=0 sport=23 flags=RA seq
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[root@localhost mixterls hpingd -S -p 80 localhost —c 3
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len=44 ip=127.0.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=1 win=32767 rtt=0.1 ms
len=44 i win=32767 rtt=0.1 ms
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FIGURA 4.2.1.-FLAGS EN HPING

Con estos argumentos podemos construir un paquete con las banderas que queramos. Veamos un ejemplo:
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FIGURA 4.2.2.-HPING 'SYN SCAN'

Nótese que en ambos paquetes enviamos solamente el bit de SYN activado, por lo tanto, el puerto 23/telnet (cerrado) nos responde con 'flags=RA' (RST – ACK), mientras que el puerto 80/http (abierto) nos envía un paquete con 'flags=SA' (SYN – ACK) por lo tanto también deducimos que está escuchando.

5.- XMAS SCAN ( Flags: FIN, URG, PSH )

Este tipo de scan se basa en la conjunción de varias FLAGS (FIN, URG, PSH), donde según el RFC correspondiente al protocolo TCP (RFC #793) un puerto abierto no responde nada, mientras que uno cerrado devuelve un paquete con los RST-ACK. Esta técnica viene representada como la opción -sX en nmap del cual no mostraré una imagen por que sabemos los resultados (23: cerrado; 80: abierto). Solamente un ejemplo bajo hping, veámoslo:

[image: image9.jpg][root@localhost contHACKtol# hping3 -F —p 80 localhost —c 3
HPING localhost (lo 127.0.0.1): F set, 40 headers + © data bytes
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FIGURA 5.1.-HPING 'XMAS SCAN'

Creo que no es necesario explicar, la figura lo dice todo.

6.-FIN SCAN (Flags: FIN)

Volviendo de nuevo al RFC de TCP, dice que al ser recibido un paquete con FIN activado significa que se ha terminado la conexión, por lo tanto no se responde nada, pero si un puerto está cerrado, lógicamente este no puede procesar el FIN por lo tanto responde un RST-ACK. Ejemplo:

[image: image10.jpg][root@localhost contHACKtol# hping3 —p 23 localhost —c 3
HPING localhost (lo 127.0.0.1): NO FLAGS are set, 40 headers + © data bytes
len=40 ip=127.0.0.1 tt1=64 DF i uin=0 rtt=0.1 ns
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[rootelocalhost contHACKtols hping3 —p 80 localhost —c 3

HPING localhost (lo 127.0.0.1): NO FLAGS are set, 40 headers + 0 data bytes

~ localhost hping statistic —
3 packets tramitted, 0 packets received, 1007 packet loss
round—trip minsavg/max = 0.0,9.070.0 ns



 FIGURA 6.1.-HPING 'FIN SCAN'

El puerto 23/telnet nos envía las FLAGS RST-ACK (cerrado) y obviamente el puerto 80/http no responde nada (abierto).

7.-NULL SCAN (Flags: NINGUNA)

En las técnicas anteriores vemos una mezcla de diferentes FLAGS, unas con una sola FLAG activada mientras que otras con raras combinaciones, pero esta técnica es la excepción ya que enviaremos un paquete TCP con ninguna FLAG activada. Según la implementación de la PILA TCP/IP (TCP/IP Stack) de cada Sistema Operativo responderá siguiendo sus estándares, aunque deberían seguir el estándar de TCP (RFC #793) no todos lo hacen, tal es el caso de Microsoft que al recibir un paquete con cero FLAGS, este las descarta (envía RST-ACK), entonces si hacemos un NULL SCAN contra un sistema basado en Windows siempre recibiremos PUERTOS CERRADOS, entonces, este tipo de scan no funciona contra plataformas basadas en dicho OS. Cuando se ejecuta contra otro OS, por lo general este no responde nada y suponemos que el puerto está abierto.

Este testeo fué hecho contra un sistema basado en UNIX (mi localhost):

FIGURA 7.1.-HPING 'NULL SCAN'

CONCLUSION.-

Bien, como pueden ver esto es tan solo un par de técnicas utilizando FLAGS de TCP, aunque existen muchos tipos de scan más estos son algunos de los más utilizados hoy en día. Espero se haya comprendido completamente y si no...Dudas,comentarios o cualquier cosa a:

nitrous@danitrous.org
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